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Hoy en día, cuando pensamos en un entorno informático colaborativo como pudiera ser una oficina o incluso 
un Instituto, asociamos una red local o LAN al mismo, que permita la comunicación con otros equipos, la 
utilización de una impresora, salir a internet,.. 
De manera implícita, en el ejemplo anterior ya han salido tres tipos de objetos que habitan en una red: 
usuarios, equipos e impresoras. No obstante, hay otros elementos en una red como pueden ser los grupos, 
discos externos en los que hacer backups, … 
Tradicionalmente, se han clasificado las redes locales en dos modelos “de igual a igual”, en el cual no hay 
ningún tipo de jerarquía entre los equipos y “cliente/servidor”, en el cual hay equipos que ofrecen servicios y 
los clientes se conectan a él, accediendo de manera centralizada. 
En el ámbito de un modelo “cliente/servidor” podemos pensar en un directorio que se encuentre en el 
servidor cuyo contenido sean los diferentes elementos presentes en la red y el acceso sea organizado mediante 
el mismo servidor. 
Para poder acceder al directorio resulta imprescindible la utilización de un protocolo, como puede ser el 
estándar LDAP, para poder interactuar con él, añadiendo nuevos objetos y obteniendo información de los que 
había. 
DIRECTORIOS ELECTRÓNICOS 
Para entender el concepto de directorio, primero debemos considerar una red como un conjunto de 
elementos, que pueden ser físicos, como los equipos e impresoras o lógicos, como los usuarios y grupos. Por 
tanto, será necesario clasificar los diferentes tipos de elementos que se encuentran, almacenarlos e 
implementar mecanismos para su consulta. Para la posterior identificación y recuperación de los elementos 
que se encuentran en la red, será necesario que tengan una clave que sea diferente para cada uno de ellos. 
Las personas que estén familiarizadas con las bases de datos, pueden pensar en una base de datos con 
diferentes tablas, cada una de ellas vinculada a un tipo de objeto y en la que cada registro representa un 
elemento de la red, identificado por una clave principal, encontrándose todos los elementos que pueblan la red 
en la base de datos que representa el directorio. Por ejemplo, podemos pensar en una tabla de usuarios que 
para cada usuario contiene su nombre, apellidos, correo, identificador, contraseña,… 
Normalmente, el diseño del esquema de un servicio de directorio no parte de cero, sino que se utilizan 
plantillas preestablecidas, en las que cada objeto consta de una serie de atributos que podrán contener 
información o no, que corresponden a estándares. Lo más habitual es encontrarse con una única ubicación de 
directorio, aunque es posible hallar sistemas distribuidos. 
La mayor parte de directorios admiten implementaciones dinámicas, en los que cualquier modificación del 
mismo, es visible en un período corto de tiempo, pero esto no debe hacernos olvidar que está optimizado para 
las operaciones de búsqueda y lectura, motivo por el cual suele presentar estructura de árbol. En el caso de un 
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mismo directorio que se encuentra “repetido” en varias ubicaciones, cuando se produce una modificación, 
¿qué ocurre?, lo lógico es que se actualicen los restantes directorios con la información modificada para que 
todos sean idénticos y evitar incoherencias, dicho proceso de actualización se denomina replicación de los 
datos. 
Un punto bastante interesante de los directorios es la posibilidad de buscar elementos por campos 
alternativos al clave que tiene definido y lo identifica. 
Además, hay que tener en cuenta que se puede restringir el acceso a la información del directorio de 
manera que sólo las personas autorizadas puedan consultarlo, de la manera que hayamos preestablecido o 
modificarlo. 
A modo de resumen, las funciones de un directorio son almacenar la información, gestionar los accesos a la 
misma y posibilitar su consulta tanto por usuarios como aplicaciones. 
DEFINICIÓN DE LDAP 
Las siglas de LDAP corresponden a Protocolo Ligero de Acceso a Directorios, por tanto, es un protocolo que 
permite la administración de un servicio de directorio. Podemos considerar que LDAP tiene dos vertientes, la 
primera, el almacenamiento jerárquico de información de manera centralizada y la segunda, “custodiar” el 
acceso a la misma, definiendo quién y qué tipo de información puede consultar de manera segura. 
   
ASIGNACIÓN DE NOMBRES 
Tal y como hemos presentado LDAP, presenta una estructura optimizada para las consultas, de tipo arbóreo 
denominada DIT, en la cual, cada bifurcación o nodo es denominado entrada. 
Una entrada es identificada por un “nombre distinguido” o DN, que la identifica de manera única y es, a su 
vez la composición de “nombre relativo distinguido” o RDN y la entrada previa. Por ejemplo, si consideramos 
“servidor”, su DN es servidor.equipos.miempresa.es, que es la composición de servidor y la entrada 
equipos.miempresa.es. 
Además, cada entrada tiene definida una única estructura de clase (objectclass) que contendrá atributos 
obligatorios y opcionales, posee un único nombre y está definida dentro del esquema. 
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Dentro de los atributos resultan especialmente importantes: CN o nombre corriente, OU o Unidad 
Organizativa, DC o Componente de Dominio, O o organización, C o país. 
   
 
En el ejemplo anterior, tenemos: 
C es 
O miempresa 
OU equipos, usuarios e impresoras 
CN host1, servidor, fulano, mengano, fotocopias 
SEGURIDAD 
Mantener la seguridad del directorio LDAP es fundamental, para ello, además de conexiones cifradas y 
seguras, LDAP dispone de las listas de control de acceso (ACL), en las que se almacenan los permisos de acceso 
a los objetos del directorio. 
PRINCIPALES IMPLEMENTACIONES DE LDAP 
ACTIVE DIRECTORY: Es la implementación de LDAP para servidores de Microsoft como almacén de un 
dominio. 
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OPENLDAP: Servidor LDAP de software libre utilizado en distribuciones LINUX. 
APACHE DIRECTORY SERVER: Es otro desarrollo de LDAP de software libre escrito en Java. 
  ● 
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